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CIBERSEGURIDAD 360°: esscalo | INTEGRA
DE VULNERABLE A INVULNERABLE.

Protegemos lo que mueve tu negocio.

Disefiamos e implementamos una solucién integral de ciberseguridad
que blindé la infraestructura de red, fortalecié el control de accesos
y garantizo la continuidad operativa de la organizacion.

GRUPO ESSCALO
SEGUROS Y MANIOBRAS

'L
Manzanillo,
Colima, México

Implementacién de solucién
integral de ciberseguridad

y segmentacién de red para
proteccién de infraestructura
critica.

ML

Proteccién perimetral, control
de accesos, segmentacion de red,
manitorea 24/7 y respuesta a
incidentes de ciberseguridad.

En un entorno industrial altamente digitalizado, la seguridad de

la informacién es critica. Tras sufrir un ataque de Ransomware

que comprometio sus servidores y operacion, nuestro cliente

necesitaba una solucién integral para proteger su red y asegurar

la continuidad de su negocio.

. INDUSTR WORKS implementé una
arquitectura de ciberseguridad 360°, combinando tecnologia
| de vanguardia, mejores practicas y monitoreo constante.
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@) ELRETO Q- LA SOLUCION D EL RESULTADO

. SEGURIDAD PERIMETRAL (FORTIGATE NEXT-GENERATION FIREWALL)

La organizacion sufrié una infeccion de Ransomware que
se propagd a través de la red local (sin segmentacién).
El atacante entrd por un puerto ROP (escritorio remoto)
abierto y, al no haber filtros, logro borrar la infermacion
de los servidores.

-

La empresa recupero la operatividad,
y redujo en un 90% su riesgo y vulnerabilidad.

°

VPN (S5L/IPsec): Acceso sequro para USUarios rematos y sucursales.

Filtrado Web: Bloqueo de sitios maliciosos o no productivos. La red pasd de ser un “terreno abierte” para
los atacantes a ser un sistema protegido,

blindado y vigilado 24/7.

Antivirus & IPS: Proteccidn en tiempo real contra malware,

& e 1 i exploits y amenazas de red.
o o e e Control total de accesos, trifico y

® Red sin segmentacion ni cantroles perimetrales. aplicaciones criticas.
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. INFRAESTRUCTURA DE RED (CORE & ACCESOQ)

@ Switch Core Capa 3: Enrutamiento intar-VLAN,
& Ausencia de politicas de filtrado y proteccitn, mejor rendimiento y eficiencia.

® Accesos remotos sin autenticacion segura. Monitoreo continuo con evidencia y alertas

en tiempo real.

® Falta de monitoreo y visibilidad en tiempo real. Switches Capa 2: Conectividad de alta velocidad para usuarios,

camaras y dispositivos IP.

Mayor continuidad operativa y confianza en
la infraestructura tecnolégica.

QOO O®

@ Riesgo elevado de ataques y pérdida de informacion.

@ Sagmentacién de red para aislar y proteger cada drea operativa.

VA LOR PARA SU e REDUCE RIESGOS A MEJORA LA EFICIENCIA 1"@3 FORTALECE LA CONFIANZA = ™ DECISIONES INFORMADAS

. OPERATIVOS Y | ¥ PRODUCTIVIDAD DE CLIENTES, AUDITORES | BASADAS EN EVIDENCIA
/" REPUTACIONALES / DEL PERSOMAL “__ /Y PARTES INTERESADAS . REAL
ORGANIZACION

@ www.integraindustrialnetworks.com

™ INTEGRA SOLUCIONES TECNOLOGICAS
Bl Sonie iervons QUE GENERAN VALOR L (442)749 0997

B contacto@integra.red



